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Konfiguration eines Arbeitsplatz-PCs fur den Fernzugriff iber VPN von einem externen PC, beispiels-

weise aus dem Homeoffice.
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Voraussetzungen
1. |hr privater PC muss Zugriff aufs Internet haben.

2. Auf lhrem privaten PC muss eine aktive VPN Verbindung bestehen. Mehr Infos zu VPN finden Sie hier.

Downloads VPN:
e VPN-Clients fur Windows, MacOS und Linux

Anleitung VPN:
e Windows7/8.1/10

e Linux

e Android
e Ii0S

e macOS

e Tipps bei VPN-Problemen

3. Der Zugriff auf lhnren Rechner hier in Hohenheim muss eingerichtet sein (siehe nachstes Kapitel).


https://kim.uni-hohenheim.de/?id=100304
https://kim.uni-hohenheim.de/102090
https://www.uni-hohenheim.de/fileadmin/einrichtungen/kim-relaunch/dateien/anleitungen/vpn_windows-dt-engl.pdf
https://www.uni-hohenheim.de/fileadmin/einrichtungen/kim-relaunch/dateien/anleitungen/vpn_linux-dt-engl.pdf
https://www.uni-hohenheim.de/fileadmin/einrichtungen/kim-relaunch/dateien/anleitungen/vpn_android-dt-engl.pdf
https://www.uni-hohenheim.de/fileadmin/einrichtungen/kim-relaunch/dateien/anleitungen/vpn_iOS-dt-engl.pdf
https://www.uni-hohenheim.de/fileadmin/einrichtungen/kim-relaunch/dateien/anleitungen/vpn_macOS.pdf
https://kim.uni-hohenheim.de/?id=102088
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Zugriff auf lhrem Arbeitsplatz-PC in Hohenheim ein-
richten

Damit Sie sich von Extern mit Inrem PC in Hohenheim verbinden kdnnen, muss dieser eingeschaltet sein.
AuRerdem missen Sie als Vorbereitung fir die Verbindung einige Einstellungen anpassen.

e Ins Suchfeld ,remote” eingeben.
Anschliel3end ,Einstellungen fir Remotedesktop® 6ffnen.

Alle Apps Dokumente

Héchste Ubereinstimmung

% Remotedesktopverbindung
App

Apps :
Remotedesktopverbindung

¥ Remotehilfe App
Einstellungen

” Remoteverbindungen zu diesem
Computer zulassen

RemoteApp- und
Desktopverbindungen

Einstellungen fiir Remotedesktop

Remotedesktopermittiung

Remotedesktop-
Energiespareinstellungen

Remotedesktop-
Entwicklereinstellungen

Remotedesktop-
Ruhezustandseinstellungen

Suche in Schule und Web

O remote
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e ,Remotedesktop” aktivieren.

Einstellungen

@ Startseite Re mOtedeSktOp

Remotedesktop bietet die Moglichkeit, iber ein Remotegerat und einen
Remotedesktopclient {fiir Windows, Android, iOS und macOS verfligbar)

G eine Verbindung mit diesem PC herzustellen und ihn zu steuern. So
4 kénnen Sie von einem anderen Gerat aus arbeiten, als wiirden Sie sich

direkt an diesem PC befinden.

Anzeige .
Remotedesktop aktivieren

Sound ® Ein

Benachrichtigungen & Aktionen

Benachrichtigungsassistent

Netzbetrieb & Energiesparen

Speicher

Tablet So stellen Sie eine Verbindung mit diesem PC her

Multitasking Diesen PC-Namen fiir Verbindungen vom Remotegerat verwenden:

ke I uni-hohenheim.de

Projizieren auf diesen PC

Gemeinsame Nutzung

Benutzerkonten

Remotedesktop

Info
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o firewall” ins Suchfeld eingeben.

e _Windows Defender Firewall mit erweiterter Sicherheit” 6ffnen.

Alle Apps Dokumente Web Mehr ¥

Hochste Ubereinstimmung

=® Firewallstatus Uberprifen
Systemsteuerung

Apps - .. .

Firewallstatus Gberprifen

Windows Defender Firewall mit Systemsteuerung
erweiterter Sicherheit

-

Einstellungen
Offnen
Firewall- & Netzwerkschutz
Windows Defender Firewall

Apps Uber die Windows-Firewall
kommunizieren lassen

Windows-Sicherheit

Probleme mit der Windows-Firewall
erkennen und beheben.

Suche in Schule und Web

L firewall - Anzeigen von Schul- und

Webergebnissen

L firewallptatu} iiberpriifen
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e Eingehende Regeln“ auswahlen:

‘ Windows Defender Firewall mit erweiterter Sicherheit

Datei Aktion Ansicht 7

== L4

n Windows Defender Firewall mig erv.
2 Eingehende Regeln

B3 Ausgehende Regeln
*& Verbindungssicherheitsregeln

" _..aows Defender Firewall mit erweiterter Sicherheit auf Lokaler Computer

~

‘ Die Windows Defender Firewall mit erweiterter Sicherheit bistet Netzwerksicherheit fur Computer unter Windows

&, Uberwachung

Ubersicht

Domanenprofil

& Die Windows Defender Firewall ist aktiviet.

G Eingehende Verbindungen, fir die es keine Regel gibt, werden blockiert.
@ Ausgehende Verbindungen, fur die es keine Regel gibt, werden zugelassen.

Privates Profil

& Die Windows Defender Firewall ist aktiviert.

G Eingehende Verbindungen, fir die es keine Regel gibt, werden blockiert
@ Ausgehende Verbindungen, fur die es keine Regel gibt, werden zugelassen.

Offentliches Profil ist aktiv

& Die Windows Defender Firewall ist aktiviert.

G Eingehende Verbindungen, fir die es keine Regel gibt, werden blockiert.
@ Ausgehende Verbindungen, fur die es keine Regel gibt, werden zugelassen.

g Windows Defender Firewall-Eigenschaften

Erste Schritte

Kommunikation zwischen Comp n authentifizieren

Erstellt Verbindungssicherheitsregeln, um anzugeben, wie und wann Verbindungen zwischen Computem mithilfe der
Intemetprotokollsicherhet (intemet Protocol security, IPsec) authentfiziett und geschitzt werden.

B Verindunassicherheitsregeln

e Wahlen Sie folgende Regel aus:

ﬁ Windows Defender Firewall mit erweiterter Sicherheit
Datei  Aktion Ansicht 7?
o= [4
@& Windows Defender Firewall mit erv
[ I Eingehende Regeln
&% Ausgehende Regeln | ﬂ Die Winda

®& Verbindungssicherheitsregeln
&, Uberwachung
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e Wahlen Sie:

,Remotedesktop - Benutzermodus (TCP eingehend) | Gruppe: Remotedesktop | Profil: Alle”

0Windows Defender Firewall mit erweiterter Sicherheit
Datei Aktion Ansicht ?

o @ =2 BE

&3 Eingehende Regeln
Ausgehende Regeln

B Verbindungssicherheitsregeln
B Oberwachu ng

Name

@ Netzwerkerkennung (WSD EventsSecure eingehend)
Netzwerkerkennung (WSD EventsSecure eingehend)
Netzwerkerkennung (WSD-Ereignisse eingehend)
Netzwerkerkennung (WSD-Ereignisse eingehend)

V] Netzwerkerkennung (WSD-Ereignisse eingehend)

0 Netzwerkermittlung fir Teredo (SSDP-In)

0 Netzwerkermittlung fur Teredo (UPnP-In)

@ Plattform fur verbundene Gerate — Wi-Fi Direct-Tran...

@ Plattform fiir verbundene Gerate (TCP ei ngehend)

@ plattform fiir verbundene Gerate (UDP eingehend)

@ Print 30

0 Print 3D
Remotedesktop - Benutzermodus (TCP eingehend)
Remotedesktop - Benutzermodus (UDP eingehend)
Remotedesktop - Schatten (TCP eingehend)
Remotedesktop - (TCP-WS eingehend)
Remotedesktop - (TCP-WSS-in)
Remotedienstverwaltung (NP eingehend)
Remotedienstverwaltung (NP eingehend)
Remotedienstverwaltung (RPC)
Remotedienstverwaltung (RPC)
Remotedienstverwaltung (RPC-EPMAP)
Remotedienstverwaltung (RPC-EPMAP)
Remote-Ereignisprotokollverwaltung (NP eingehend)
Remote-Ereignisprotokollverwaltung (NP eingehend)
Remote-Ereignisprotokollverwaltung (RPC)

e Regel aktivieren.

Remotedesktop - Benutzermodus (TC.. 4
O Regel aktivieren

.{; Ausschneiden

5= Kopieren

x Loschen

|T Eigenschaften

I Hife

Gruppe Profil
Netzwerkerkennung Privat
Netzwerkerkennung Doma...
Netzwerkerkennung Offen..
Netzwerkerkennung Domé...
Netzwerkerkennung Privat
Netzwerkerkennung Offen..
Netzwerkerkennung Offen..
Plattform fiir verbundene Ge.. Offen..
Plattform fiir verbundene Ge.. Domé...
Plattform flir verbundene Ge.. Doma..
Print 3D Doma...
Print 3D

Remotedesktop

Remotedesktop

Remotedesktop

Remotedesktop (WebSocket)
Remotedesktop (WebSocket)
Remotedienstverwaltung Privat,...
Remotedienstverwaltung Domé...
Remotedienstverwaltung Privat,...
Remotedienstverwaltung Doma..
Remotedienstverwaltung Privat,..
Remotedienstverwaltung Doma...

Remote-Ereignisprotokollver...
Remote-Ereignisprotokollver...
Remote-Ereignisprotokollver.,

9 Windows Defender Firewall mit erv) lz0N TR 2 Y

Aktiviert ~
Ja

Nein

Nein

Nein

Ja

Ja

Ja

Ja

Aktionen

Eingehende Regeln
Neue Regel..
Nach Profil filtern

Nach Status filtern

4440

Nach Gruppe filtern
Ansicht

B

Aktualisieren

Liste exportieren...

[- < W

Hilfe

v v v w

Regel aktivieren

a O

Ausschneiden
Kopieren
Loschen
Eigenschaften

Hilfe

B E X d

Y.
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e ,Remotedesktopverbindung® eingeben und "Remotedesktopverbindung" 6ffnen.

Alle Apps Dokumente Einstellungen Fotos Mehr

k Héchste Ubereinstimmung
A, Remotedesktopverbindung N &
o
™ App ¢
| Einstellungen .
Remotedesktopverbindung
It Fir Remotedesktopverbindungen ist S App
eine Benutzerauthentifizierung mit
7 Offnen
£S5 Als Administratar ausfiihren
[l Dateispeicherort &ffnen

2 An Taskleiste anheften

) Remotedesktopverbindung|

e Bei ,Computer" geben Sie die IP-Adresse lhres Hohenheimer PC's an (siehe Seite 12).

e ,Optionen einblenden® &ffnen. & Rematedesktopverbindung - X

Remotedesktop
< Verbindung

Computer: 144 .41 XX . XX

Benutzername: Nicht angegeben

Das Feld fur den Computernamen ist leer. Geben Sie den
vollstandigen Namen eines Remotecomputers ein.

> Optionen einblenden Hilfe
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e Klicken Sie anschlieend auf ,Speichern®.

k‘ Remotedesktopverbindung — X

| Remotedesktop
»¢ Verbindung

Allgemein  Anzeige Lokale Ressourcen Leistung Erwsitert

Anmeldeeinstellungen

A Geben Sie den Namen des Remotecomputers ein.

Computer: |Eel5ple\: computer. fabrikam.com ~ ‘

Benutzername: | |

Das Feld fur den Computernamen ist leer. Geben Sie den
vollstandigen Namen eines Remotecomputers ein.

Verbindungseinstellungen

Speichern Sie die aktuellen Einstellungen in einer RDP-Datei,
oder offnen Sie eine gespeicherte Verbindung.

Speichern Speichern unter... Offnen...

(2] Optionen ausblenden Hilfe

e Bei ,Benutzername® tragen Sie den Namen ein, welchen Sie normalerweise an lhrem Hohenheimer
PC bei der Windows-Anmeldung verwenden.

.';“ Remotedesktopverbindung - X

| Remotedesktop
»¢) Verbindung

Allgemein Anzeige Lokale Ressourcen Leistung Erweitert
Anmeldeeinstellungen

P A; Geben Sie den Namen des Remotecomputers ein.

Computer: ‘Eewsp\e\: computer fabrikam.com ~ ‘

Benutzername: ‘ | M

Das Feld fur den Computernamen ist leer. Geben Sie den
volistandigen Namen eines Remotecomputers ein

Verbindungseinstellungen

Speichern Sie die aktuellen Einstellungen in einer RDP-Datei,
l oder 6finen Sie eine gespeicherte Verbindung.

Speichern unter. Offnen

- ) Optionen ausblenden Hilfe
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!" Remotedesktopverbindung — X

Remotedesktop
»¢ Verbindung

Allgemein Anzeige Lokale Ressourcen Leistung Erweitert

Anzeigekonfiguration

=

Wahlen Sie die Grolte des Remotedesktops aus. Ziehen Sie den
Schieberegler ganz nach rechts, um den Vollbildmodus zu
verwenden.

Vollbild
[_]Alle Monitore fiir Remotesitzu

Farben
Wahlen Sie die Farbtiefe der Remotesitz|

w Hdchste Qualitat (32 Bit) >

Verbindungsleiste bei Vollbild anzeigen

(+ ) Optionen ausblenden

Im Reiter "Anzeige" muss der Regler bei der
Anzeigenkonfiguration ganz rechts stehen (Vollbild).

Im Reiter "Allgemein" kénnen Sie die Verbindung auf
Ihrem Desktop speichern, damit nicht jedes Mal die
Einstellungen neu eingegeben werden missen.

Starten Sie die gespeicherte Verbindung via Doppel-
klick oder tber "Verbinden" und geben lhr Windows
Kennwort von lhrem Hohenheimer Windows-Benutzer
ein.

!’ Remotedesktopverbindung —
Remotedesktop
»¢ Verbindung

Allgemein Anzeige Lokale Ressourcen Leistung Erweitert

Anmeldeeinstellungen

. ! | Geben Sie den Namen des Remotecomputers ein.
o

Computer: ‘Beisp\e\: computer fabrikam.com v ‘

Benutzemame: ‘ ‘

Das Feld fur den Computernamen ist leer. Geben Sie den
vollstandigen Namen eines Remotecomputers ein.

n Sie die aktuellen Einstellungen in einer RDP-Datei,
en Sie eine gespeicherte Verbindung.

Speichern Speichern unter.__. Offnen...

4 Optionen ausblenden

10
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Ansicht der RDP-Oberflache

Sie bekommen nun den Desktop Ihres Arbeitsplatz PCs auf dem Homeoffice-Display angezeigt und kénnen
auf Inrem Arbeitsplatz-PC arbeiten. Uber die Verbindungsleiste kénnen Sie folgendes machen:

Die Verbindungsleiste am

oberen Bildrand fixieren Die Verbindungsqualitat

und wieder trennen. anzeigen.

11
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So finden Sie die IP-Adresse lhres Hohenheimer
Arbeitsplatz-PCs

C Netzwerk 2
Internetzugri

Problembehandlung

Netzwerk- und Interneteinstellungen 6ffnen

o Einstellungen

(A Startseite Statu S

Netzwerk und Internet g @ @

Status Ethermist ﬁ Netzwerk 2

Offentliches Netzwerk

< Einstellungen

Ethernet Sie sind mit dem Internet v« punden.
Wenn Sie Uber einen eingesc' *.ikten Datentarif verfligen, kénnen
DFU) Sie dieses Netzwerk als getaxtete Verbindung festlegen oder
andere Eigenschaften d@ndern.

IP-Einstellungen

IP-Zuweisung:

i o 27168 IPv4-Adresse:

Prowy IPv4-Subnetzprafixldnge:
Eigenschaften Datennutzung

IPv4-Gateway:
IPv4-DNS-Server:

@ Verfligbare Netzwerke anzeigen

Bearbeiten
Erweiterte Netzwerkeinstellungen

g Adapteroptionen é@ndern
Zeigt Netzwerkkarten ar

12
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