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Nutzerzertifikate Open-Xchange

0. Allgemeines und Voraussetzungen

Mit S/MIME kénnen E-Mails digital signiert und verschlisselt werden. Dafiir wird ein personliches Nutzerzertifikat
(S/MIME-Zertifikat) bendtigt, das die Identitat bestatigt und fur diese Sicherheitsfunktionen verwendet wird. Mehr
Infos dazu finden Sie unter: https://kim.uni-hohenheim.de/bedienstete-startseite/95000/nutzerzertifikat .

1. Guard einrichten (einmaliq)

S/MIME wird in der OX App Suite Uber das integrierte Sicherheitsmodul Guard verwaltet. Bevor Sie S/MIME nutzen
kdnnen, muss Guard einmalig eingerichtet werden.

Einstellungen Guard ® X

Q  suchen

Einstellungen 6ffnen und Guard
Konfiguration .
m Einsatz von Guard-Sicherheit raswe ein Passwort fi Ihre gesicherten Dateien einrichten auswahlen:

@& Aligemein

Benachrichtigungen start

Klicken Sie oben rechts auf das
Zahnrad-Icon neben lhrem
Profilbild/ lhren Initialen und 6ffnen
Sie ,Alle Einstellungen”. Klicken Sie
in der linken Navigation auf ,Guard”
und anschlieBend auf die
Schaltflache ,Start”.

Al
O sichemet

Konten

o D

Horde Kalender-Migration

K]

Mail

Kalender

= Adressbuch

N

> Drive

Portal

&  cuard

,  lhre Daten

Guard einrichten X Es erscheint der Dialog ,Guard
einrichten”. Klicken Sie auf ,Setup

Willkommen bei Guard. Wir nehmen Sie nun mit auf eine starten”.
Tour, in der wir lhnen den Einsatz von Guard zeigen.

Zunachst jedoch miissen Sie Guard durch die Auswahl
eines Passworts einrichten, das zum Verschllisseln oder
Entschllisseln von Objekten wie E-Mails oder Dateien
verwendet wird.

Setup starten
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Guard-Passwort wiéhlen X

Bitte wahlen Sie das Passwort, das Sie fiir Guard
verwenden mochten. Sie miissen dieses Passwort immer
eingeben, wenn Sie Objekte verschliisseln oder
entschlisseln mochten. Das Passwort sollte sich von
lhrem Anmeldepasswort unterscheiden und wird nicht
geandert, wenn Sie lhr Anmeldepasswort andern.

Bitte geben Sie ein Passwort zum Schutz |hrer neuen
verschlisselten Objekte ein.

Passwort

Bestdtigen

Bitte geben Sie eine sekundare E-Mail-Adresse ein, falls
Sie Ihr Passwort zurlicksetzen miissen.

E-Mail:

Zuriick

Guard-Passwort wahlen:

Geben Sie ein sicheres Passwort ein,
bestatigen Sie es und tragen Sie
optional eine Wiederherstellungs-E-
Mail-Adresse ein. Klicken Sie auf
Weiter”.

Hinweis: Wahlen Sie ein Passwort,
das sich von lhrem normalen
Benutzerpasswort unterscheidet!
Das Guard-Passwort wird nicht
automatisch gedandert, wenn Sie
lhr Login-Passwort dndern.

Die Guard-Konfiguration ist
abgeschlossen. Klicken Sie auf
.SchlieBen”.

Nachdem Guard eingerichtet ist, kdnnen Sie S/MIME aktivieren und lhr persénliches Zertifikat (PKCS#12, .p12 oder
.pfx) hochladen.

S/MIME-Bereich in den Guard-
Einstellungen:

Gehen Sie zu Einstellungen —
Guard. Scrollen Sie nach unten bis
zum Abschnitt S/MIME, klappen Sie
ihn auf und aktivieren Sie die
Checkbox S/MIME aktivieren.
Klicken Sie anschlieBend auf
.Privates Zertifikat hochladen”.
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Nutzerzertifikate Open-Xchange

Einstellungen Guard ® X

Q suchen Guard-Standardeinstellungen N

Konfigurieren Sie das Guard-Standardverhalten

& Algemein

A Passwortverwaltung (PGP) >
1 Benachrichtigungen Verwalten Sie hier Ihre PGP-Passworter
©  sicherheit
~ Passwortverwaltung (S/MIME) N
5 Konten Verwalten Sie hier Ihre S/MIME-Zertifikatspasswérter
£ Horde Kalender-Migration

Ihre Schiiissel >
@ Ml Verwalten Sie Ihre PGP-Schissel
Kalender

Empfinger-Schliissel >
) Adressbuch Verwalten von PGP-Schiisseln von Empfangern
& brive

SIMIME o
ot Verschiisselung vom Typ S/MIME verwalten
8  ocurd SIMIME aktivieren

&, IhreDaten
Privates Zertifikat hochladen

Ihre Schiisselliste

Keine Schissel gefunden. Bitte fiigen Sie Schiiissel hinzu, indem Sie hier klicken oder die Schaltflache oben
verwenden

S/MIME-Empfinger >
Empfanger-Zertifikate anzeigen und hinzufiigen

S/MIME-Schllssel hochladen S/MIME Passwort setzen und

Schliissel hochladen:
Bitte geben Sie Passworter zum Hochladen ein

Verwendetes Passwort zum Schutz der hochgeladenen Datei: Im Dialog ,S/MIME-Schlissel
[ U ] hochladen” geben Sie zunéchst die
Passworter ein:

Geben Sie ein neues Passwort ein, das Sie verwenden méchten. Sie
werden zur Eingabe dieses Passworts aufgefordert, wenn dieser Verwendetes Passwort:

Schliissel zur Entschliisselung eines Objekts verwendet wird: Das Schutzpasswort lhrer .p12 oder
.pfx-Datei

Neues Passwort (2x):
Passwort, das kiinftig beim
Entschlisseln abgefragt wird
(Hier kann das Guard Passwort
verwendet werden).

Nach dem Klick auf ,OK" 6ffnet sich
m Abbrechen der Datei-Auswahldialog — wahlen

Bestitigen Sie das neue Passwort:

Sie dort lhre .p12- oder .pfx-Datei
aus. Das Zertifikat erscheint danach
in der Schlisselliste.
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Einstellungen

Guard @

Q :
oy Guard-Standardeinstellungen o

Konfigurieren Sie das Guard-Standardverhalten.

@  Algemein
Optionen zum Verfassen

A

- (@ verscniassetung von E-Mai-Entwiirfen beim Verfassen von verschiusselten E-Mails
) Beim Erstellen ciner E-Mal verschilsselt senden

QO sicherheit
‘Ausgehenden E-Mails Signatur hinzufiigen

& Konten @ S/MIME zum Signieren und Verschlisseln verwenden

. Optionen

©J  Horde Kalender-Migration
Passwort-Standardeinstellung merken

sitzung v

2 Mail

@ Kalender
Passwortverwaltung (PGP)

5 v

&) Adressbuch Verwalten Sie hier Ihre PGP-Passworter

[a Drive
Altes Passwort

Portal
6  cuard Neues Passwort

Neues Passwort bestatigen

Wenn Sie mehr als einen Schiiissel haben, wird das Passwort fiir den als aktuell markierten Schiiissel geandert

Passwort andern

Passwort zum festlegen

S/MIME als Standard aktivieren
(empfohlen):

Offnen Sie in den Guard-
Einstellungen den Abschnitt Guard-
Standardeinstellungen. Aktivieren
Sie die Option ,S/MIME zum
Signieren und Verschlisseln
verwenden”, ,Ausgehenden E-Mails
Signatur hinzufiigen” und
.Verschlusselung von E-Mail-
Entwirfen beim Verfassen von
verschlisselten E-Mails” — damit
wird S/MIME automatisch bei jeder
neuen E-Mail genutzt, ohne dass Sie
es manuell auswéhlen missen.

Sobald S/MIME eingerichtet ist, kdnnen Sie E-Mails signieren und verschlisseln. Je nach Situation stehen zwei
Wege zur Verfligung.

3.1.S/MIME manuell pro E-Mail aktivieren

Neue E-Mail

Von

An

Betreff

Signaturen =
v Kei .

! Keine Signatur Bc aw
Signatur bearbeiten ...

Wichtigkeit
Hoch

© Normal
Niedrig

Optionen
Visitenkarte anhangen

Lesebestétigung anfordern

Sicherheit

© S/MIME verwenden

PGP verwenden

+ E-Mail signieren

Meinen dffentlichen Schiiissel anhidngen

Editor
Nur Text
O HTML

= -

Entwurf speichern und schlieBen

Gespeichert vor ein paar Sekunden

Falls S/MIME nicht als Standard
eingerichtet ist, kdnnen Sie es fir
einzelne E-Mails manuell aktivieren:

¢ Klicken Sie auf die drei Punkte, unten
rechts (...).

¢ Wahlen Sie unter ,Sicherheit” die
Option ,,S/MIME verwenden” und
,E-Mail signieren” aus. Die E-Mail
wird damit automatisch signiert.

 Klicken Sie auf das Schloss-Symbol in
der Toolbar — die E-Mail wird damit
verschlusselt.
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3.2.Verschliisselte E-Mail lesen

Beim Offnen einer verschliisselten E-Mail werden Sie aufgefordert, Ihr S/MIME-Passwort einzugeben (das Passwort
aus Abschnitt 2). Geben Sie es ein — die E-Mail wird daraufhin automatisch entschlisselt und angezeigt.

Beim Versenden einer verschlisselten E-Mail werden Sie aufgefordert, Ihr Guard-Passwort einzugeben (das
Passwort aus Abschnitt 1).
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