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Voraussetzungen / Prerequisites

Hohenheimer Benutzerkonto / Hohenheim user account

Bereits einmalig durchgefiihrte Vor-Ort-Identifizierung im IT-Service-Desk (Biogebaude 1, Garbenstralle
30, 1.UG) / On-site identification already completed once at the IT Service Desk (Bio Building 1,
Garbenstralle 30, Basement Level 1)

o Falls noch nicht geschehen, bitte das Formular (hier) vorderseitig ausfillen und mit
Personalausweis im IT-Service-Desk vorbeikommen. / If you haven't already done so, please fill
out the form (here) on the front and bring it along with your ID card to the IT Service Desk.

o Wenn Sie sich unsicher sind ob die Identifikation bereits erfolgt ist kdnnen Sie dies gerne per E-
Mail (kim-pki@uni-hohenheim.de) erfragen. / If you are unsure whether the identification has
already been completed, please feel free to contact us by email (kim-pki@uni-hohenheim.de).

Bezug des SMIME-Benutzerzertifikats / Obtaining the
SMIME user certificate

Rufen Sie die Website https://cm.harica.gr/ auf und wahlen Sie Academic Login.

Go to the website https://cm.harica.gr/ and select Academic Login.

Login

New to HARICA? Sign Up
Email address

Type your email address

Password

@

Type your password

Forgot password?

Or
— —
( 7 Academic Login )
—— —
|/ G Signin \I
N /



https://www.uni-hohenheim.de/fileadmin/einrichtungen/kim-relaunch/Identifizierung-Client-Certificates-202605131038.pdf
https://www.uni-hohenheim.de/fileadmin/einrichtungen/kim-relaunch/Identifizierung-Client-Certificates-202605131038.pdf
mailto:kim-pki@uni-hohenheim.de
mailto:kim-pki@uni-hohenheim.de
https://cm.harica.gr/
https://cm.harica.gr/
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Wahlen bzw. suchen Sie Universitat Hohenheim.

Select or search for University of Hohenheim.

Wahlen Sie lhre Institution aus

Vorherige Institutionen

Universitdt Hohenheim
uni-hohenheim.de

B Eine weitere Institution hinzufagen # Bearbeiten

Melden Sie sich mit lhrem Hohenheimer Benutzerkonto an.

Log in with your Hohenheim user account.

/' A

Hellenic Academic and Research Institutions Certification Authority

Benutzername

I —

= S

Anmeldung nicht speichern

[ vie zu ibermittelnden Informationen anzsigen, damit ich die Weitergabe gegebenenfalls
ablehnen kann

‘ Anmelden .

Wahlen Sie auf der linken Seite unter Certificate Requests ,,Email“.

On the left-hand side, under Certificate Requests, select ,,Email*“.

eSeals
e, Server

(5 Code Signing
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Wahlen Sie For enterprises or organizations (IV+OV).

Select For enterprises or organizations (IV+OV).

Includes:
¢ Your email addressles)
* Your personal information

For enterprises or organizations (OV)
S/MIME certificate to sign/encrypt email messages.
Includes:

* Your email addressies)

¢ Information of your organization

For enterprises or organizations (IV+OV)
S/MIME certificate to sign/encrypt email messages.
Includes:

® Your email address(es)

& Your personal information

¢ Information of your associated organization

36€ year

from
77€ year

Scrollen Sie herunter und wahlen Sie Next. Die Emailadresse wird automatisch aus lhrer Anmeldung Uber Ihr

Hohenheimer Benutzerkonto eingetragen.

Scroll down and select Next. The email address is automatically entered from your Hohenheim user account

registration.

Select the type of your certificate

S/MIME certificate to sign/encrypt email messages.
Includes:

« Your email address(es)

* Your personal information

« Information of your associated organization

Enter your email address

Email Addresses

|
P —

&<.in your certificate.

Selected

Change

Free
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i. Achtung — Sind Sie noch nicht identifiziert?
Wenn Sie an dieser Stelle nicht Ihren Vor- und Nachnamen sehen, sondern zur manuellen Eingabe Ihrer Daten
aufgefordert werden, sind Sie noch nicht identifiziert.
Bitte gehen Sie dann wie folgt vor:
1. Brechen Sie den Vorgang ab.
2. Kommen Sie mit lhrem Personalausweis personlich im IT-Service-Desk (Biogebaude 1,
Garbenstrale 30, 1.UG) vorbei, um sich identifizieren zu lassen.
3. Starten Sie diese Anleitung anschlieRend wieder ab Kapitel: Bezug des SMIME-Benutzerzertifikats /
Obtaining the SMIME user certificate (Seite 1).
Sollten Sie Ihren Vor- und Nachname hier sehen Uberpriifen Sie, ob diese korrekt sind. Klicken Sie nur dann
auf ,,Next*!

I, Attention — Have you not been identified yet?
If you do not see your first and last name here, but are prompted to enter your information manually, you have
not yet been identified.

Please proceed as follows:
1. Cancel the process.
2. Please come by in person with your ID card to the IT Service Desk (Biogebédude 1, Garbenstraf3e 30,
Basement Level 1) to verify your identity.
3. Then start this guide again from the chapter: Obtaining the SMIME user cetrtificate (page 1).
If you see your first and last name here, please check that they are correct. Only then should you click “Next”!

Confirm your personal information

Subscriber Details

Given Name: Kai
Surname Keller

Confirm that your personal information (Given name and Surname), as provided by

your organization, is accurate and fully matches (letter-by-letter) the information of
your identity document. Then, press Next.

< Back @


https://www.deepl.com/de/translator-windows?windows_app_version=26.4.1.19876%2b81150f6cef1b16220fd8b006ebeb43618a2b9771&theme=0#BezugKapitel2
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Wahlen Sie Next.

select Next.

Organization information

Legal name

Universitaet Hohenheim

Country
DE

State or province

Baden-Wuerttemberg

Organization identifier

GOVDE\+BW

Wahlen Sie Next.

select Next.

Select a method to validate your email address(es)

Validate via email to selected email address

Validate via email to selected email address

Selected
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Akzeptieren Sie die Nutzungsbedingungen und wahlen Sie Submit.

Accept the terms of use and select Submit.

and the Certification Practices of HARICA. | also agree that HARICA shall process, use and

. |, . d=clar= that | read and agree with, by submitting this request, the Terms of Use

store the data from this request in accordance with the Data Privacy Statement

Wenn Sie das erste Mal ein Zertifikat beantragt haben muissen Sie Ihre E-Mail-Adresse einmalig bestatigen und
Ihnen wird im Dashboard das beantragte Zertifikat mit dem Status ,,Waiting for 1 task“ angezeigt (siehe
folgenden Screenshot 1).

Haben Sie bereits lhre E-Mail-Adresse bestatigt, wird Ihnen im Dashboard das Zertifikat mit dem Status ,,Enroll
your Certificate“ angezeigt (siehe Screenshot 2).

When you have requested a certificate for the first time, you must confirm your e-mail address once and the
requested certificate will be displayed in the dashboard with the status "Waiting for 1 task" (see screenshot 2).
If you have already confirmed your e-mail address, the certificate will be displayed in the dashboard with the
status "Enroll your Certificate” (see following screenshot 2).

Screenshot 1:

Pending Certificates

Product Validity Information Actions

IV OV - i-hohe... Waiting for: 1 task

Bei erstmaliger Anmeldung; E-Mail-Adresse muss noch verifiziert/bestétigt werden / For first-time registration; e-mail address still needs to be verified/confirmed

Screenshot 2:
Ready Certificates

Product Validity Information Actions

VoV B i-hohenhei... Enroll your Certificate

E-Mail-Adresse bereits validiert bzw. bestatigt / E-mail address already validated or confirmed
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Screenshot 2 wird angezeigt / Screenshot 2 is displayed :

Uberspringen Sie die folgenden Schritte und weiter unten fortfahren.

Skip the following steps and continue below.

Screenshot 1 wird angezeigt / Screenshot 1 is displayed:

Sie sollten nun eine Email vom HARICA Certificate Manager (CM) von noreply@harica.gr mit dem Betreff

HARICA- Email confirmation for certificate issuance erhalten haben.
Klicken Sie in dieser Email auf Confirm.

You should now have received an email from the HARICA Certificate Manager (CM) at noreply@harica.gr wit
the subject HARICA- Email confirmation for certificate issuance.

Click on Confirm in this email.

Validate your email

We have received your request to issue an S/MIME (B certificate for
uni-hohenheim.de.

Please confirm that you control the specific e-mail address and that you authorize
HARICA to issue a certificate on your behalf by clicking the link below.

Please note that the link is valid for a duration of 24 hours. In case the link expires, Iog in to HARICA
CertManager and locate your Pending Certificate. Then, press the 3 dots on the right side and select the
option to resend the email

Sie erhalten in lnrem Browser nun folgende Meldung. Bestatigen Sie diese mit einem Klick auf Confirm.

You will now receive the following message in your browser. Confirm this by clicking on Confirm.

Validate your email address

—@uni—hohenheim.de

Confirm that you own the above email address.


mailto:noreply@harica.gr
mailto:noreply@harica.gr
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Nun befinden Sie sich wieder auf Ihrem Dashboard. Wéhlen Sie hier Enroll your Certificate.

You are now back on your dashboard. Select Enroll your certificate here.
Ready Certificates

Product Validity Information Actions

sivive VR @ o uni-hohenhei..

Screenshot 2 wird angezeigt:

Hier fortfahren: Klicken Sie im Bild hiertiber auf den Button Enroll your Certificate.

Wahlen Sie als Algorithm RSA(default), als Key Size 4096, legen Sie bei Set a passphrase ein Passwort fur
die Zertifikatsdatei fest und wiederholen Sie dieses bei Confirm passphrase. Setzen Sie den Haken wie im
Bild dargestellt und klicken Sie auf den Button Enroll Certificate.

Continue here: Click on the Enroll your Certificate button in the screen above.
Select RSA(default) as Algorithm, 4096 as Key Size, define a password for the certificate file under Set a

passphrase and repeat this under Confirm passphrase. Tick the box as shown in the picture and click on the
Enroll Certificate button.

Certificate Enrollment

< i Generate Certificate ) Submit CSR manually

or

Generate your certificate in p12 format. Use your (already created) CSR and submit it here.

Set a passphrase to protect your certificate. Please note that the passphrase is required to use the certificate and should therefore be

secured and not forgotten.
Algorithm size
RSA (default) V‘Kz:b
Set a passphrase /
P —
(oo D o
Confirm passphrase 3
S ——
Qe D o|

understand that this passphrase is under my sole knowledge and HARICA does not have access to it.

e

‘ Enroll Certificate ’
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Sie bekommen nun direkt den Download Button angeboten. Mit einem Klick darauf wird die Zertifikatsdatei im
Download Ordner abgelegt.

You will now see the download button. Click on it to save the certificate file to your downloads folder.

Get your certificate

Your certificate is ready. Press the Download button to retrieve it.

ATTENTION: This is the ONLY TIME you can perform this action, you cannot download the certificate later.

Close

Um das Zertifikat nun in lhren E-Mail-Client oder Webmail einzupflegen, lesen Sie bitte unsere Anleitungen
unter kim.uni-hohenheim.de.

To add the certificate to your e-mail client or webmail, please read our instructions at kim.uni-hohenheim.de.
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Sollten Probleme auftreten stehen wir Ihnen gerne am
KIM IT-Service-Desk
Biogebaude 1
Garbenstrale 30 - 1. UG
oder per E-Mail unter

kim-pki@uni-hohenheim.de

Should problems arise, we will be happy to help you at the
KIM IT-Service-Desk
Biogebaude 1
Garbenstral’e 30 - 1. Basement
or email us at

kim-pki@uni-hohenheim.de
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